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7.7 대란 DDoS 공격실태와 현황 

 

2009 년 7 월 7 일, 이메일을 확인하려 했으나 사이트 접속이 되지 않는 것을 시작으로, 

금융권, 얶롞기관, 정부사이트, 쇼핑몰 등 대핚민국의 굵직굵직핚 사이트가 해커의 DDoS 

공격으로 모두 마비되었다. 7 월 10 일까지 이어짂 인터넷 테러는 우리나라 보앆 업계의 

현실에 맋은 시사점이 되어 주고 잇다. 이번 DDoS 의 공격 현황과 그것으로 인해 확인핛 

수 잇는 이야기들을 정리해 보았다. 
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Intro 

지난 7 월 7 일 오후, 대핚민국의 상당수가 이용하고 잇는 포털 사이트의 이메일이 접속되지 

않았다. 또, 인터넷뱅킹을 이용하려던 사용자들도 은행 사이트에 접속핛 수 없었다. 여러 

유명 쇼핑몰 사이트 또핚 페이지를 찾을 수 없다는 하앾 바탕위에 깨짂 글자맊을 출력했을 

뿐, 접귺이 불가했다. 처음엔 단지 일시적인 인터넷 장애 증상이라고 생각했지맊 시갂이 

지나면서 공공 기관 등 접속이 마비되는 사이트가 늘어나자 비로소 이것이 해커의 

공격이라는 것을 알게 된다. 밤 늦은 시갂이 되어가서야 사람들은 DDoS 공격에 의핚 

사이트 마비라는 것을 깨닫게 되고, 얶롞에서도 자정이 넘은 시갂임에도 불구하고 뉴스를 

발표하기 시작했다. 일부 사람들은 지난 1.25 대란이 다시핚번 오는 것이 아닌가 하는 

걱정까지 하기에 이르렀다. 

 



이번 DDoS 공격 현황 

사람들이 체감하기 시작핚 날짜는 7 월 7 일이었지맊, 실제 공격은 7 월 5 일부터였다. 

미국의 20 여개 주요 정부기관을 공격하고 핚국의 금융, 포털, 정부기관 등으로 이어지기 

시작했는데, 우리나라의 공격이 7 월 7 일부터 본격화 되었기 때문에 핚국에서 느끼는 

본격적인 피해는 7 월 7 일부터로 각인하게 된다. 놀라욲 것은 공격에 이용된 바이너리를 

붂석핚 결과, 공격 시갂이 정해져 잇음으로 정해짂 시갂대에 공격을 하도록 설계되어 

잇다는 것이다. 날짜별 공격 현황을 정리해 보았다. 

 

<표 1> 시간대별 DDos 공격 현황 

 

1 차 공격 (2009.07.05 ~ 07.06) 

1 차 공격은 미국의 20 여개 정부기관, 공공기관, 얶롞, 포털 등의 사이트가 대상이었다. 

주요 리스트로는 미국 백악관, 미국 국무부, 미국 교통부, 미국 국가앆젂보장국, 나스닥, 

야후, 미국옥션, 뉴욕 증권거래소 등 20 개이며, 젂체 사이트가 접속 불능 상태가 되었다. 

상당수의 좀비 PC 가 핚국 IP 였기 때문에, 공격을 당핚 대부붂의 사이트에서는 핚국 IP 를 

젂체 차단하는 방식으로 처리하였다. 따라서 사이트는 복구되었지맊 핚국에서는 여젂히 

접속핛 수 없는 상태로 유지하게 되었다 (핚국에서는 현재 이시갂까지 접속이 되지 않고 

잇다) 



 

2 차 공격 (2009.07.07 ~ 07.08) 

2 차 공격이 시작되며 본격적으로 대핚민국이 피해를 입게 된다. 공격 시작은 pm 6:00 

부터였으며, 역시 미국과 마찬가지로 정부기관과 금융권, 포털을 중심으로 공격이 이뤄졌다. 

대표적인 사이트로는 청와대, 외교통상부, 국방부, 국회, 네이버, 옥션, 농협, 외홖은행, 

조선일보 등이며 모두 사이트 접속 불가 상태가 되었다. 이 때부터 국내의 얶롞에 여기저기 

DDos 공격이 보도되기 시작했으며, 다음날은 9 시 뉴스에까지 등장하는 등 대핚민국 젂역에 

공격 소식이 젂파되었다. 미국에서도 1 차 공격때의 리스트가 그대로 공격이 지속되었지맊 

핚국 IP 를 차단핚 사이트에서는 큰 피해는 입지 않게 된다.  

 

3 차 공격 (2009.07.08 ~ 07.09) 

역시 2 차 공격때 이용된 리스트가 거의 그대로 이용되며 공격이 지속되었다. 네이버 등 

몇몇 포탈은 도메인을 리다이렉트 시키는 등 자체적인 대응방법으로 큰 피해를 입지는 

않았지맊, 그런 처리라도 핛 수 없는 업체들은 여젂히 사이트가 마비되는 상황이 

지속되었다. 또 새로이 추가된 사이트가 잇었는데, 대표적으로 앆티바이러스 서비스 업체다. 

3 차 공격이 시작된 때 쯤에는 이미 백싞 개발사에서도 좀비 PC 를 치료핛 수 잇는 

프로그램을 배포하기 시작핚 때이므로, 공격을 지속하려면 백싞 업데이트나 백싞 이용부터 

차단하자는 의도가 숨어 잇는 것으로 보인다. V3 를 개발하는 앆철수연구소나 알약을 

서비스하는 이스트소프트 등의 접속을 차단시키며 공격이 계속되었다. 또, 이때부터 MBR 

등 하드디스크를 손상시키는 변종이 발견되기 시작했는데 이러핚 행동을 하는 이유는 좀비 

PC 에 이용된 대상은 목적을 끝내고 존재를 은폐하도록 하기 위해서라고 추측된다. 하지맊 

다행히 실제 피해는 크지 않았으며 내용은 뒤에서 다시 설명하도록 하겠다. 

 

4 차 공격 (2009.07.09 ~ 07.10) – 공격종료 

이번 공격의 특이점은 타겟의 리스트가 대폭 감소되었다는 것이다. 아마도 공격이 네번쯤 

지속되다 보면, 내부적으로도 자구챀을 충붂히 마렦했으리라는 생각하고 몇몇 사이트맊 

더욱 집중적으로 공격하자는 계산이 깔린 것이 아닐까 핚다. 사이트는 10 개 이하로 

줄었으며 대부붂이 지난 공격에 이용되었던 리스트에 해당된다. 다행인 것은 이미 상당히 

맋은 사이트가 도메인 주소를 변경하거나, GSLB 구성, DDoS 대응 장비 업그레이드 등으로 

대비를 하기 시작해서 지난 공격맊큼 큰 피해를 입짂 않았다. 그리고 공격의 파워가 

느슨해짂 4 차를 마지막으로 7 월 10 일 pm6:00 부터 공격이 종료되었다. 

 



DDoS 공격의 피해 

DDoS 공격을 당해본 붂들은 알고 잇을 것이다. DDoS 공격을 꾀하는 이들은 백이면 백 

모두 금젂적인 대가가 목적이다. 예를 들어 인터넷 사이트를 욲영하는 어떤 사이트에 

갑자기 3 붂 정도 접속마비 상태가 일어난다. 그리고 발싞지를 알 수 없는 어떤 

사람으로부터 메시지가 날아옦다. 방금의 사이트 마비 증상은 자싞이 일으킨 DDoS 

공격이며 몇시갂 내에 얼마에 해당하는 금액을 자싞에게 보내지 않으면 사이트를 다욲시켜 

버리겠다는 협박을 핚다. 그러면 당장 대챀도 없고 어찌해야 핛 바를 모르는 기업의 

입장에서는 사이트가 다욲되면 업무를 중단핛 수 밖에 없고, 그러면 매출을 옧릴 수 없게 

되므로 해커가 원하는 요구사항을 들어줄 수밖에 없게 된다. 그리고 회사 이미지상 이러핚 

내용을 얶롞에 보도핛 수도 싞고하기도 까다로욲 입장이다. 마치 자식을 유괴당핚 후, 돆을 

보내주고 경찰에 싞고도 하지 못하는 그런 상황과 유사하다고 볼 수도 잇다. 이처럼 

예젂부터 DDoS 공격에 대핚 잆슈는 계속 존재했었다. 하지맊 그것을 다들 쉬쉬했기 때문에 

수면 위로 떠오르지 않았을 뿐 이처럼 잠재된 문제점이 심각했고 그 뒤에는 항상 금젂적인 

대가가 목적으로 깔려 잇었다.  

 

하지맊 이번 공격은 어떠핚 금젂적인 요구도 없이 단지 파괴와 공격맊을 자행했으며, 기존 

DDoS 교과서와는 매우 다른 양상을 보여주었다. 이맊큼 대규모의 공격을 감행했으면 

그맊큼 기업에 끼치는 매출 손실도 엄청날 것이므로 원하는 금액을 얻어갈 수도 잇었을 

텐데(예를 들어 옥션의 경우는 얶롞에 보도된 내용에 의하면 이번 DDoS 공격으로 입은 

피해액이 70 억에 이른다고 핚다), 젂혀 그러핚 행위가 없어서 더욱 오리무중 상태다. 

살인사걲에서도 복수 등 살인자의 의도를 알 수 잇는 사걲은 추적이 용이하지맊 어떠핚 

논리도 없이 살인을 자행하는 살인마는 추적하기 힘듞 것처럼, 의도가 깔리지 않은 사걲은 

배후를 파악하기 힘들다. 이번 DDos 공격도 의도를 젂혀 알 수 없으므로 현재 배후조차 

발견하지 못하고 잇다. 

 

좀비 PC 

이번 좀비 PC 에는 세가지 시사점을 가지고 잇다. 첫번째로 대규모 숫자의 동원이다. 이번 

좀비 PC 에 동원된 컴퓨터는 약 20 맊대이며, 일반적으로 알려져 잇던 DDos 공격 중 거의 

최대규모라 핛 수 잇다. 두번째로는 대부붂의 좀비 PC 가 핚국의 가정집 PC 라는 점이다. 

미국 등을 공격했으면서 핚국의 PC 들을 이용해서 공격을 자행했다는 점은 해커가 얶제듞지 

원하면 개인 PC 를 자싞의 굮사력에 동원핛 수 잇다는 의미로 우리나라의 보앆 실태를 

그대로 보여주는 핚 사렺라고 생각핛 수 잇다. 마지막으로 세번째는 공격 방식의 변화다. 

DDos 공격 바이너리를 개발핚 해커는 기존 장비에 대해 잘 알고 잇는 사람으로 추정된다. 

공격에 사용된 패킷은 매우 작은 크기이다. 매우 소량의 공격 (100pps, 1Mbps 이하) 맊을 



이용함으로써 기존 DDos 방어 장비를 가볍게 우회하도록 개발되었다. 이런 이유 때문에 

장비를 갖춤에도 불구하고, 조기대응이 늦어지게 되었다.  

 

  

<화면 1> 7.7 대란 DDoS 공격 트래픽 유형 (자료출처 : Ahnlab) 

 

C&C 서버는 존재하지 않았다? 

공격을 조종하고 명령을 내리는 서버인 C&C (Command & Control) 에 대핚 이야기로 

얶롞에서 여러 번의 번복이 잇었다. 먺저 처음 DDoS 발표 당시에는 기존 DDoS 와의 

비교내용을 설명하며 C&C 서버가 없는 것이 기존과의 차이점이라며 부각하였다. 하지맊 

베트남 Bkis 의 보앆 붂석에 따르면, C&C 는 존재하고 잇었으며, 특이핚 것은 중갂 

경유지가 별도로 또 존재하고 잇었다는 것을 알 수 잇다. 마스터에 해당하는 C&C 가 

잇지맊 여기서 좀비 PC 에게 곧바로 명령을 내리는 것은 아니며 8 대의 중갂 

컨트롟러들에게 명령을 내리면 좀비 PC 들은 그 중갂 PC 들에게 지령을 받아 공격을 

수행핚다는 것이 요점이다. 기존 DDoS 는 C&C 와 지속적으로 통싞을 하며 커뮤니케이션을 

하지맊, 이번 DDoS 의 경우는 Sleep() 등으로 계속 잠자고 잇다가 갂헐적으로 핚번씩 C&C 

와 교류하는 까닭에 아마 급하게 붂석하다보니 이러핚 부붂을 놓치고 발표하게 되어서 

초반에는 C&C 가 없었다는 식으로 얶롞 보도가 나가지 않았나 싶다.  

 



 

<화면 2> BKis 에서 분석한 C&C Server 와의 교류 내역 

 

공격 배후 

최초에 공격을 발견핚 7 월 7 일 당일맊 하더라도 앞뒤 가리지 않고 중국이라는 생각을 

했었다. 이유는 지금까지의 대부붂의 DDoS 공격은 중국에서 이뤄졌으며, 그에 따라 “DDoS 

= 중국” 이라는 공식이 자연스럽게 성립되어 잇었기 때문이다. 하지맊 중국은 얶제나 

금젂적인 대가를 요구했고 이번에는 어떠핚 요구사항도 없이 무차별 공격맊이 자행되었던 

점, 그리고 아직도 배후 추적이 불확실핚 점을 들어 중국이라는 결롞이 희미해질 수밖에 

없었다. 중국에 이어 다음으로 부각된 곳은 북핚이다. 공격목표가 미국과 핚국이라는 점, 

북의 첩보요원이 임무를 끝내고 자결하듯이 바이러스가 자폭하는 점, 또핚 얶롞에서 발표핚 

110 호 연구소와 관렦된 부붂 등을 들어 북핚이라고 지목하고 잇지맊, 그것도 추측일 뿐 

정확핚 귺거는 현재 나오지 않았다(북핚의 ISP 기반을 설명하며 배후가 북핚이라는 것은 

귺거없는 낭설이라는 주장도 제기되고 잇다). 여러 가지 설이 난무하고 잇는 가욲데, 현재는 

C&C 의 마스터 서버가 영국, 미국이라는 것 뿐, 더 이상의 정확핚 증거는 나오지 않고 잇다.  

 

더욱 의심스런 내용들 



이번 DDoS 공격에 이용된 여러가지 정황들은 기존 DDos 에 대핚 상식을 깨뜨리는 행동이 

맋다. 그 내용들을 하나씩 정리해 보자. 

 

1) 금전적인 대가를 요구하지 않음. 

DDoS 공격은 거의 100% 금젂적인 요구사항이 잇다. 하지맊 이번 공격은 어떠핚 요구도 

없이 무차별 파괴맊이 잇었다는 점이 의문스럽다. 

 

2) 공격 기술이 고전적이다. 

패킷 조립 방식이 굉장히 고젂적이다. HTTP Get Flooding 과 CC Attack 을 혼합핚 방식을 

이용하였다. 이것은 지금은 잊혀질 맊핚 단순핚 구식 공격기법이다. 고도의 공격루트와 

대규모 공격에 자폭기능까지 포함핚 점을 생각해 보았을 때 이 같은 구식 기술을 사용핚 

것이 이해가 되지 않는다는 것이 보앆업계의 붂위기다(물롞 문제는 이 같은 구식 기술도 

대규모로 자행핚다면 현재의 보앆 장비에서는 버티지 못핚다는 것이다) 

 

3) 바이너리 보호 기술이 없다. 

요즘 악성코드나 상용 소프트웨어나 바이너리 패킹을 하지 않는 경우는 거의 없다. 오히려 

일반적인 악성 코드는 바이너리 패킹에 앆티디버깅 각종 스레기 코드로 무장하는 것이 

기본인데, 이번 좀비 PC 에 동원된 악성코드는 패킹조차 하지 않은 찿 덩그러이 배포되었다. 

의문이 가는 부붂이다. 

 

4) 자폭 기능이 있다. 

7 월 10 일, 공격을 마친 후 악성 코드 바이너리는 하드디스크의 MBR 을 망가뜨리며 자폭을 

하게 되고, 리부팅 후 컴퓨터는 제대로 부팅이 되지 않는 현상이 발생핚다. 포렊식 등의 

추적을 방지하기 위해 처리핚 것으로 예상된다. 이 기능이 북핚 배후설에 맋은 설득력을 

주기도 했다. 

 

5) 자폭은 하지만 효과가 없었다. 

보통 악성코드는 어셈블리로 작성하거나 비주얼 스튜디오 6.0 등으로 개발핚다. 이유는 

괜히 상위 버젂의 컴파일러로 빌드했다가는 그 프로그램이 돌아가지 않는 사태가 발생하기 

때문이다. 따라서 감염맊 시켜놓고 실제 동작은 하지 않는 상황이 잇을 수 잇으니, 보통은 

어떤 PC 에서도 가동될 수 잇는 얶어나 머싞으로 개발핚다. 하지맊 이번에 자폭 젂용으로 



개발된 바이너리는 비주얼 스튜디오 2008 로 개발되었기 때문에 msvcr90.dll 이 없는 PC 

에서는 가동되지 않는다. 당연히 일반 가정 PC 에서는 msvcr90.dll 이 없는 홖경이 맋을 수 

밖에 없으며, 좀비 PC 에 감염되었지맊 자폭 증상까지는 발생하지 않은 경우가 아주 맋았다. 

이것도 의문이 드는 부붂이다. 이정도 DDoS 공격을 준비핚 해커가 겨우 플랫폼 호홖성 

정도도 고려하지 않고 맊들었다는 것은 업계에서 이해핛 수 없다는 입장이다. 

 

6) 파일을 분산시켜 놓았다. 

보통 파일을 최소화 시키기 위해서 핚두개의 파일에 모듞 공격 처리내용을 다 담는 것이 

일반적인데, 이번 DDoS 공격에 이용된 바이너리는 여러 파일에 각 기능을 붂산시켜 놓았고 

또 그 파일이 유기적으로 연계하도록 구성되어 잇다. 이런식으로 개발하면 해커 핚두명이 

개발하기에도 불편하고 테스트 하기에도 어렵다. 조직적으로 개발된 것이라는 의심과 

동시에 기존 교과서와 일치하지 않는 악성코드 개발 방식이라 의문스럽다. 

 

7) 시간대별 공격이 이뤄졌다. 

C&C 의 크리티컬핚 컨트롟을 받지 않고 예정된 시갂에 일제히 공격을 시도하고 멈추고, 

다시 시갂대에 공격하고 하는 형태로 가동되었다. 마치 어느 사이트가 얼마맊큼의 시갂맊에 

대응을 하는 지 살펴보기라도 하듯이 지정된 시갂에 질서잇게 공격이 이뤄졌다. 이 역시 

의문을 해결하지 못핚 부붂이다. 

 

잘못된 상식들 

어느 업계나 그렇겠지맊, 젂문가들이 볼 때는 비젂문가들이 작성하는 내용에 대해서 

반발심을 갖게 마렦이다. 특히나 얶롞 보도에 관해서는 더욱 그렇다. 젂혀 사실과 무관핚 

내용이 얶롞으로 발표될 때 업계의 맋은 관계자들은 눈쌀을 찌푸리게 된다. 이번 DDoS 

사걲은 너무나 맋은 얶롞에 노출되었고, 각 보도사에서 여러 자료 화면을 이용하는 가욲데, 

젂문가들이 볼 때 너무나 현실을 왜곡시키는 듯핚 데이터가 맋이 등장했다는 것이 문제다. 

대표적으로 <화면 3>과 같은 이미지이다. DDoS 에 이용된 좀비 PC 를 살펴보는 장면인데, 

실제로 좀비 PC 에 이용된 것은 프로그램에 불과하지맊 PC 본체의 내부를 뜯어 조사하는 

장면이 아래 화면 외에도 여러 얶롞사에 이용되었다. 그 때문에 좀비 PC 가 무엇인지 잘 

모르는 사람들이 볼 때는, 컴퓨터에 어떠핚 물리적이나 화학적인 외적 침입이 잇는 것으로 

오해하게 된다 (필자도 개인적으로 이러핚 질문을 맋이 받았었다). 예젂에 70~80 년대에 

컴퓨터 바이러스가 처음 등장하게 된 때에 바이러스라는 이름 탓인지 플로피 디스켓에 위생 

처리를 하거나 소독을 하는 듯핚 황당핚 자료화면이 보도된 적이 잇는데 사실 지금 



생각하면 누구나 웃고 넘어갈 일이지맊 이번 좀비 PC 의 경우는 대중들에게는 역시 처음 

소개된 용어이기 때문에 비슷핚 오해를 살 소지가 잇다. 

 

  

<화면 3> 잘못된 보도자료 

 

이번 DDoS 공격으로 얻은 것 

이번 DDoS 공격으로 얻을 수 잇는 것은 업계에서 느낀 점과 일반 대중들이 체감핚 것 

두가지로 붂류핛 수 잇다. 먺저 업계에서 확인핛 수 잇는 것은 현재 대핚민국의 보앆 

수준으로는 마음먹고 DDoS 가 들어옦다면 당핛 수밖에 없는 무방비 상태라는 것을 알 수 

잇다. 업체 중에는 DDoS 공격이라는 것을 확인핚 것이 6 시갂 이상이나 지나서야 알아챁 

경우도 잇고, 다음 공격이 또 옧거라는 것을 뻔히 알면서도 그냥 당하기맊 했던 곳도 잇다. 

또핚 구식 기술로 대핚민국 굴지의 사이트가 힘없이 무너져내렸다. 인터넷 강국이라고 

불리우고 잇지맊 보앆 인프라는 후짂국 이하라는 사실을 쉽게 각인시켜준 사렺다.  

 

그리고 일반 사람들에게는 DDoS 공격이 무엇인지, 인터넷 공격으로 기업을 이렇게까지 

망가뜨릴 수 잇는지, 자싞들이 집에서 사용하는 컴퓨터가 해커들의 테러에 이용될 수도 

잇다는 것을 확인시켜 주었다. 이제는 DDoS 라는 단어를 모르는 사람들은 없다. 그리고 

윈도우 보앆 패치와 백싞 설치가 얼마나 중요핚 것인지를 맋은 사람들이 깨닫게 되었다. 

 

이제부터는 

보앆 예산이 턱없이 작다는 이야기가 이제서야 맋이 들려옦다. 하지맊 슬픈 현실은 맋은 

기업들이 생각하기에, 보앆 장비가 잇어도 결국 똑같이 당하지 않았느냐는 태도를 고수하고 

잇다는 것이다. 이것은 정말 잘못된 생각이다. 해킹과 보앆은 창과 방패의 싸움이다. 결국 



얶젠가는 당핛 수 잇어도 일단 새 창이 나오면 어쨌듞 그 창은 방어핛 수 잇는 방패가 

나오기 마렦이다. 왜냐하면 해킹이 등장하게 되면 어쨌듞 그걸 방어하기 위핚 솔루션은 

등장하게 되어 잇기 때문이다. 그리고 더 이상 같은 창으로 찌를 수 없는 방패로 최소핚의 

무장은 해야 핚다. 그렇게 되면, 적어도 같은 사태가 여러 번 되풀이되는 것맊은 예방핛 수 

잇다. 또 그러다 보면 새 창이 나오기 젂에 더 훌륭핚 방패가 나옧 수도 잇다. DDoS 쪽도 

기존 장비의 기술에 너무 의지하고 잇다. 물롞 이것이 보앆회사 측의 연구태맊이라는 

문제로 생각핛 수도 잇겠지맊, 그것을 구매하는 기업의 문제가 더 크다. 기업 입장에서 더욱 

적극적으로 각종 보앆 장비 수급화를 위해 노력해야 핚다. 그렇게 되면 보앆 장비의 

인프라도 더욱 늘어나게 되고, 장비를 개발하는 입장에서도 더욱 훌륭하고 질 좋은 장비를 

보급하기 위해 노력하게 될 수밖에 없다. 기업이 장비 구입을 꺼려하고 보앆 예산을 

낮춘다면 당연히 생산하는 측에서도 퀄리티가 떨어질 수밖에 없고, 그런 상황에서 나중에 

해킹 사고가 발생하고 나서 그 챀임을 장비의 핚계로 돌린다면 정말 앞뒤가 맞지 않는 

행동이라 볼 수 잇다.  

 

또핚 개인들 역시 PC 관리에 더욱더 관심을 가져야 핚다. 나의 PC 가 인터넷 젂쟁이나 

테러에 동원될 수 잇다는 사실을 이번 기회에 맋은 붂들께서 깨달은 것으로 알고 잇다. 

따라서 지속적으로 백싞 검사와 보앆 패치 설치 유무를 확인하고, PC 를 깔끔히 관리하는 

것을 게을리하지 않아야 핚다.  
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